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1. TIETOTURVA

2. TAVOITE

3. VASTUUT

Osekk on dynaaminen, korkeatasoinen ja tydelamaléahtdinen koulutuksen jarjestaja. Sen
oppilaitokset ovat arvostettuja ja kansainvalisia. Ne muodostavat keskeisen osan Oulun
seudun innovaatioympéristdd. Osekk toimii tietoturvatydssaan avoimesti, opiskelijoiden ja
sidosryhmien parhaaksi seka yhdessa sovittuja tietoturvan pelisdantdja noudattaen.

Osekk noudattaa toiminnassaan tietoturvan ja tietosuojan hallintamenettelyd, joka pohjau-
tuu voimassaoleviin lakeihin, asetuksiin ja viranomaismaarayksiin.

Keskeisia lakeja ovat
e henkilttietolaki
e sahkdisen viestinnan tietosuojalaki
e laki yksityisyyden suojasta tydelamassa
erikoslaki.

Tietoturvalla tarkoitetaan tiedon luottamuksellisuuden, eheyden ja kaytettavyyden varmis-
tamista. Luottamuksellisuudella tarkoitetaan sita, etté tieto on vain niiden kaytettavissa, joil-
la on sen kayttéon oikeus. Eheydella varmistetaan, etta tieto on suojattu tahattomalta tai
tarkoitukselliselta tiedon luotettavuutta uhkaavalta muuttamiselta. Kéaytettavyys tarkoittaa si-
ta, etta tieto on saatavilla silloin, kun tietoa tarvitaan. Turvattavia tietoja ovat sek& manuaa-
lisessa ettd sdhkdisessd muodossa olevat tiedot.

Tietoturvapolitiikalla yhtymahallitus maarittelee tietojen turvaamisen tavoitteet, vastuut ja to-
teutuskeinot koulutuskuntayhtyméassa. Tietoturvapolitikkaa tarkennetaan erikseen annetta-
villa tietojen kasittelyn sdanndéilla ja ohjeilla.

Osekkin tietoturvallisuustytn tavoitteena on mahdollistaa yhtyman ja sen oppilaitosten héi-
riétén toiminta turvaamalla riittavélla ja tarkoituksenmukaisella tasolla toiminnalle tarkeiden
tietojen, tietojarjestelmien, palveluiden ja tietoverkkojen toiminta, havaita ja estéa niiden
valtuudeton kayttd seka tahaton tai tahallinen tiedon tuhoutuminen tai vaaristyminen seka
minimoida niistd mahdollisesti aiheutuvat vahingot.

Tietoturvakaytanndilla luodaan ja yllapidetaéan luotettava ja turvallinen ymparisté omien se-
k& sidosryhmien tietojen kasittelyssa.

Yhtyméhallitus hyvaksyy tietoturvapolitikan. Yhtymahallitus voi valvontatehtavassaan kayt-
taa tarvittaessa sisaista tai ulko-puolista arviointia tietoturvariskien hallitsemiseksi.

¢ Kuntayhtymén johtaja vastaa tietoturvan kokonaisuudesta.
e Toimialojen ja yksikéiden johtajat vastaavat tietoturvan toteutumisesta omissa toimin-
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taymparistéissaéan ja oman toimialansa tai yksikkonsa riittdvasta tietoturvaresur-
soinnista seka siita, ettd henkilostolla on riittdva perehdytys tietoturvaan.

e Esimiehet seuraavat vastuualueensa tietoturvallisuuden toteutumista osana tavan-
omaista siséista valvontaa.

e Tietojarjestelmien omistajat huolehtivat tietojen kasittelyn luottamuksellisuudesta, tie-
tojen oikeellisuudesta, paasynvalvonnasta ja toimintojen jatkuvuudesta. Omistajien
tehtdvana on yhdessa tietoturvaryhmén kanssa kartoittaa tietojarjestelmiensa toi-
mintaan liittyvat riskit. Tietoriskien hallinnassa noudatetaan Osekkin riskienhallinta-
politiikan linjaa.

e Tietoturvavastaava yhdessa tietoturvaryhmén kanssa vastaa hallinnollisen ja teknisen
tietoturvan, laite- ja kytkentatilojen tietoturvan seka jatkuvuussuunnittelun jarjesta-
misesta, kehittdmisestd ja seurannasta.

¢ Henkiléston velvollisuus on ilmoittaa havaitsemistaan tietoturvaan liittyvistéa puutteista
tai vaarinkaytoksista esimiehelleen tai tietoturvavastaavalle.

¢ Jokaisen tietoja kéasittelevan tulee huolehtia omaan tehtavaansa sisaltyvasta tietotur-
vallisuudesta perehtymalla siitd annettuihin ohjeisiin seka noudattamalla huolelli-
suutta tietoja ja asiakirjoja kasiteltdessa.

4. ORGANISOINTI JA TOTEUTUS

Tietoturvan hyva hallintatapa edellyttda toiminnan jatkuvaa seurantaa, pitkdjanteista suun-
nittelua ja riittdvaa resursointia erilaisten uhkatilanteiden varalta. Tietoturvan toteuttaminen
vaatii sovittujen ohjeiden ja toimintatapojen noudattamista, koulutusta ja viestintaa.
Tietoturvan kehittamista ja yllapitoa koordinoi tietoturvavastaava yhdessa tietoturvatyoryh-
man kanssa. Tietoturvatydryhman tehtavana on valmistella tietoturvapolitiikka, laatia tieto-
turvaan liittyvat esitykset, ohjeet ja toimintamallit seka tiedottaa niista.

Tietojen kasittelyyn ja tietojarjestelmiin liittyvia riskeja hallitaan tietoturvallisuuden riskien
hallinnan periaatteiden mukaisesti. Tietoaineisto luokitellaan tietojen kriittisyyden ja tunnis-
tettujen tietoturvariskien mukaisesti. Riskikartoitusten toteutumista ja ohjeiden noudattamis-
ta seurataan systemaattisesti osana sisaista valvontaa.

Tiedot ja tietojarjestelmat suojataan asianmukaisesti sekd normaali- ettd poikkeusolojen
hairidtilanteisiin hallinnollisin ja teknisin toimenpitein. Toimintaympariston riskeihin varaudu-
taan varustamalla laite- ja kytkentatilat tarvittavin kulunvalvonta- ja suojausratkaisuin. Toi-
mintaa varmistetaan ajantasaisilla varautumissuunnitelmilla.

Tietojen turvallisesta kasittelysta solmitaan sopimukset myds Osekkin tietoja kasittelevien
organisaatioiden seka muiden yhteistybkumppaneiden kanssa.

Henkilon kaytto- ja kulkuoikeudet maaraytyvat tydtehtavien mukaan.

5. SEURANTA JA HAIRIOTILANTEET

Tietoturvallisuutta seurataan hyvien valvontaperiaatteiden mukaisesti. Tietoturvapolitiikan ja
tietoturvasta annettujen ohjeiden noudattamisen valvonta on osa kuntayhtyman siséista
valvontaa.
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Tietojarjestelmien toimintaa valvotaan systemaattisesti voimassaolevien lakien edellytta-
malla tavalla. Valvontaa toteuttavat henkilét ovat vaitiolovelvollisia tydssaan kasittelemista
tiedoista.

Tietoturvaloukkauksissa tai tietoturvaan liittyvéssa uhkatilanteessa kuntayhtymén johtajalla
tai hAnen maaraamallaan henkildlla on oikeus méaératé suljettavaksi tietty tietoliikenneyhte-
ys, jarjestelma, tunnus tai laite. Tietoturvallisuuden rikkomustilanteisiin liittyvat toimenpiteet
on kuntayhtymassa maadritelty erikseen.

6. VIESTINTA

Kuntayhtyman johtaja vastaa tietoturvaviestinnasta, sen kehittamisesta ja koordinoinnista.

Toimialajohtajat vastaavat tietoturvaviestinnasta omilla toimialoillaan sekéa paattavat tieto-
turvaviestintavastuista toimialoillaan.

Tiedottamisesta erityistilanteissa ja poikkeusoloissa paattaa kuntayhtyman johtaja niilta
osin kuin siitd ei ole muutoin saadetty tai maaratty.

7. TIETOSUOJA JA REKISTERIT

Henkilotietoja sisaltavia rekistereja kasitelladn voimassaolevan tietosuojalainsaadannon ja
rekisteriselosteiden mukaisesti. Henkilolla on oikeus tarkastaa, mité tietoa hénesté on tal-
lennettu, ellei voimassaolevasta lainsaadanndsta muuta johdu. Henkilttietojen kasittelijat
vastaavat henkilttietoaineiston lainmukaisesta kasittelysta.

8. TIETOTURVAPOLITIIKAN HYVAKSYMINEN JA VOIMAANTULO

Yhtymahallitus hyvaksyy kuntayhtyman tietoturvapolitiikan ja siihen tehtavat muutokset.
Tietoturvapolitiikka tulee voimaan 1.8.2012 lukien.
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9. KASITTEET

Tietoturvan osa-alueet ovat hallinnollinen-, henkildsto-, fyysinen-, tietoliikenne-, laitteisto-,
ohjelmisto-, tietoaineisto- ja kayttéturvallisuus.

Tietoturva (information security)

"Jarjestelyt, joilla pyritddn varmistamaan tiedon kaytettavyys, eheys ja luottamuksellisuus.
Kéaytettavyys tarkoittaa tietoturvallisuuden yhteydessa sita, etta tieto on siihen oikeutettujen
hyddynnettavissa haluttuna aikana. Eheys tarkoittaa tiedon yhtapitavyytta alkuperaisen tie-
don kanssa ja luottamuksellisuus sita, ettei kukaan sivullinen saa tietoa. Tietoturvallisuus
on riskienhallintaa ja osa yritysturvallisuutta."

Tietosuoja (privacy protection)
Tietosuojalla tarkoitetaan toimenpiteitd, joiden tarkoituksena on suojata henkilon yksityisyys
henkildtietojen kasittelyssa.

Tietoturvapolitiikka (information security policy)
Johdon hyvéksyma nakemys tietoturvallisuuden p&damadrista, periaatteista ja toteutuksesta.

Tietoturvasuunnittelu (information security planning)

Suunnitteluprosessi, johon kuuluu muun muassa uhka-analyysi, perusturvallisuuden maarit-
tely seka toipumisvalmiuden ja poikkeusolojen valmissuunnittelu, ja jonka tuloksena on tie-
toturvasuunnitelmia, -linjauksia ja -ohjeistoja

Eheys (integrity)
Ominaisuus, etta tietoa tai viestia ei ole valtuudettomasti muutettu, ja ettd mahdolliset muu-
tokset voidaan todentaa kirjausketjusta.

Kaytettavyys (availability)
Ominaisuus, etta tieto, tietojarjestelma tai palvelu on siihen oikeutetuille saatavilla ja hyo-
dynnettavissa haluttuna aikana ja vaaditulla tavalla.

Luottamuksellisuus (confidential)
Vain tietyn henkildn tai tiettyjen henkildiden tietoon tarkoitettu.

Fyysinen turvallisuus (physical security)

Henkiléiden, laitteiden, aineistojen, postilahetysten, toimitilojen ja varastojen suojaaminen
tuhoja ja vahinkoja vastaan. Fyysinen turvallisuus sisaltdd muun muassa kulun- ja tilojen
valvonnan, vartioinnin, palo-, vesi-, séhkd-, ilmastointi- ja murtovahinkojen torjunnan seka
kuriirien ja tietoaineistoja siséltévien lahetysten turvallisuuden.

Hallinnollinen tietoturva (administrative and organizational information security)
Tietoturvaan tahtaavat hallinnolliset keinot, kuten organisaatiojarjestelyt, tehtavien ja vas-
tuiden méaarittely sekad henkiloston ohjeistus, koulutus ja valvonta.

Henkiléstéturvallisuus (personnel security)

"Henkil6ston luotettavuuteen ja soveltuvuuteen, oikeuksien hallintaan, sijaisjarjestelyihin,
henkiloston suojaamiseen ja tydsuhteen seka tydyhdistelmien jarjestelyihin liittyvien turval-
lisuustekijoiden hoitamista"

Valtionhallinnon tietoturvasanasto
http://lwww.vm filvm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvall
isuus/20081211Valtio/name.jsp
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