Vahvan tunnistautumisen (MFA) kayttéonotto

o]

Lataa mobiililaitteellesi Microsoft Authenticator -sovellus Google Play Storesta (Android-
laitteet) tai App Storesta (Applen laitteet). Voit myo6s kayttdd muuta vastaavaa sovellusta,
mutta tdma ohje koskee ainoastaan Microsoft Authenticatoria.

Aukaise mobiililaitteesta Microsoft Authenticator -sovellus ja paina Hyvaksy-painiketta, jos
Authenticator-sovellus pyytaa lupaa diagnostiikkatietojen kerdamiseen.

Valitse Skannaa QR-koodi (Scan a QR code). Salli kameran kaytté sovellukselle, jos se sita
kysyy.

Jos sinulla on ollut ohjelma kaytéssa jo aikaisemmin ja Skannaa QR-koodi -valintaa ei nay,
voit lisatd OSAON tilin seuraavalla tavalla:

1. Paina + painiketta oikeasta ylareunasta.
2. Valitse Ty0- tai koulutili.
3. Valitse Skannaa QR-koodi.

Laita mobiililaitteesi hetkeksi syrjaan ja siirry tydasemasi selaimella (esim. Edge, Chrome
tai Firefox) osoitteeseen https://aka.ms/setupsecurityinfo

Kirjaudu palveluun sinun OSAOnN séhkdpostiosoitteella ja salasanalla.

Paina Lisaa kirjautumismenetelma (Add sign-in method) -painiketta Turvatieto (Security
info) -valilehdelta (kuva 1).
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7. Valitse kirjautumismenetelma alavetovalikosta Authenticator-sovellus (Authenticator app)
ja paina Lis&éa (Add) -painiketta (kuva 2).

Lisda menetelma X

Minka menetelman haluat lis3ta?

Authenticator-sovellus A ‘

Kuva 2.

8. Paina Seuraava (Next)-painiketta (kuva 3).

Microsoft Authenticator X

Aloita hankkimalla sovellus

Asenna puhelimeesi Microsoft Authenticator -sovellus. Lataa palvelimesta nyt
Kun olet asentanut Microsoft Authenticator -sovelluksen laitteeseesi, valitse Seuraava.

Haluan kayttis erl todentajasovellusta

Peruuta Seuraava

Kuva 3.

9. Paina Seuraava (Next)-painiketta tydasemasi Microsoft Authenticator -ikkunasta (Kuva 4).

Microsoft Authenticator %

Maarita tilisi

Salli ilmoitukset, jos niin kehotetaan tekemaan. Lisaa sitten tili ja valitse Tydpaikka tai koulu.

Kuva 4.
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10. Ota mobiililaite taas kateesi ja skannaa tydasemasi kuvaruudulta QR-koodi (Al4 skannaa
taman ohjeen QR-koodia). Kun mobiililaitteesi ilmoittaa, etta tilisi lisddminen onnistui
(Account added succesfully) ja sahkodpostiosoitteesi ndkyy Authenticatorin ndymassa,
siirry tietokoneellesi ja paina Seuraava (Next)-painiketta Microsoft Authenticator -ikkunassa
(kuva b).

11. Mobiililaitteellesi pitaisi ilmestyd Hyvaksytaanko sisdankirjautuminen (Approve sign-in)
-ikkuna. Paina mobiililaitteessasi Hyvaksy (Approve)-painiketta. Jos mobiililaitteesi kysyy
uudestaan Hyvéaksytaanko sisaankirjautuminen, niin sydta mobiililaitteesi naytén
lukituksen koodi tai piirrd mobiililaitteesi aukaisu kuvio tai anna sormenjalkesi (tdma riippuu
mobiililaitteesi suojausasetuksista).

Microsoft Authenticator X

Skannaa QR-koodi

Skannaa QR-koodi Microsoft Authenticator -sovelluksen avulla. Tama yhdistdd Microsoft Authenticator
-sovelluksen tiliisi.

Kun olet skannannut QR-koodin, valitse Seuraava.

‘ Eikd kuvaa voi skannata? ‘

Edellinen Seuraava

Kuva 5.
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12. Kun saat nakyviin viestin "llmoitus hyvaksyttiin”, voit jatkaa painamalla Seuraava (Next)-
painiketta (kuva 6).

Microsoft Authenticator X
lImoitus hywvaksyttiin
Kuva 6.

13. Varmuuden vuoksi suosittelemme lisédméaén palveluun puhelinnumeron, vaikka se ei
olekaan pakollista. Voi esimerkiksi sattua tilanne, ettd Authenticator-sovellus on jumissa ja
et saa kirjautumisen hyvaksymispyyntda mobiililaitteeseesi. Talldin voit vahvistaa
kirjautumisen puhelinnumerosi avulla.

14. Valitse kirjautumismenetelma alavetovalikosta Puhelin (Phone) ja paina Lisaa (Add)-
painiketta (kuva 7.)

Lis3a menetelma >4

Minkd menetelman haluat lisata?

Valitse menetelma

Authenticator-sovellus

Vaihtoehtoinen puhelinnumero

Toimiston puhelinnumero

Kuva 7.
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15. Valitse Suomen maatunnus (+358) ja lisda sen mobiililaitteen puhelinnumero, johon olet
Microsoft Authenticator -sovelluksen asentanut ja maarittanyt (jata puhelinnumeron
ensimmainen nolla pois, esim. 040 141 5500 -> 40 141 5500) ja paina Seuraava (Next)-
painiketta (kuva 8).

Puhelin 3

Voit todistaa, kuka olet, vastaamalla puheluun puhelimellasi tai
lahettamalla koodin tekstiviestitse puhelimeesi.

Mitad puhelinnumeroa haluat kayttaa?

Suomi (+358) v | 40141 5500

I@) Laheta minulle koodi tekstiviestina
O Soita minulle

Tahan saattaa liittya viesti- ja datamaksuja. Valitsemalla Seuraava
hyvaksyt Palveluehdot ja Tietosuoja- ja evastetiedot.

Peruuta ’ Seuraava

Kuva 8.

16. Saat antamaasi puhelinnumeroon tekstiviestina 6-numeroisen vahvistuskoodin, joka tulee
syottdd Anna Koodi (Enter code) -kohtaan. Paina tAman jalkeen Seuraava (Next)-
painiketta (kuva 9).

Puhelin 74

Lahetimme juuri kuusinumeroisen koodin numeroon +358
Anna alla oleva koodi.

Anna koodi

Lihetd koodi uudelleen
Edellinen

Kuva 9.
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17. Voit halutessasi vaihtaa oletussisaankirjautumismenetelman painamalla Turvatieto-
valilehdeltd Muuta-painiketta (kuva 10).

Turvatieto

Nama ovat menetelmat, joilla kirjaudut sisaan tiliisi tai nollaat salasanasi.

Oletusarvon mukainen sisddnkirjautumismenetelma: Puhelin - |3hetd tekstiviesti numeroon +35m

Kuva 10.

18. Suosittelemme kayttamaan oletusmenetelmana Microsoft Authenticator —ilmoitus ja
paina Vahvista-painiketta (kuva 11).

Vaihda oletusmenetelmaa o

Mitd menetelmaa haluat kdyttaa sisaankirjautumiseen?

Microsoft Authenticator — ilmoitus N

Kuva 11.

19. Taman jalkeen sinulle voidaan maarittdd MFA paalle OSAOnN IT-palveluiden toimesta. Kun
jatkossa kirjaudut OSAON Microsoft 365 -palveluihin OSAOn tietoverkkojen ulkopuolelta,
sinun tulee vield erikseen hyvéaksya kirjautuminen mobiililaitteellasi, kun olet sy6ttéanyt
kayttajatunnuksen ja salasanan.
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